Hvem er vi?
Trends
It-efterforskning
Samarbejde
Internationale erfaringer
Gode rad

.L %% \\ National enhed for Szerlig Kriminalitet
i National Cyber Crime Center



NATIONAL ENHED FOR SARLIG KRIMINALITET
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(Foto: Politiet)

Politiet har henlagt 45.000 sager om it-relateret kriminalitet i 2023

Antallet af sager om it-kriminalitet, som politiet laegger 1 skuffen, er blevet naesten fordoblet
pa et ar.




IT KRIMINALITET — HVILKE TRENDS SER VI?

Kriminalitet, hvor it er vaerktgjet

20-30%

10-15%
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TRADITIONEL EFTERFORSKNING ER UDFORDRET

Legale digitale Cyber-kriminelles
gkosystemer digitale gkosystemer

Leverandgrer af Kunder/
indhold forbrugere

Digital

Digital platform
(fx
ransomware-
as-a-service)

platform
(fx Google,
Apple)




The Federal Bureau of Investigation seized this site as part of a coordinated

law enforcement action taken against ALPHV Blackcat Ransomware

Federal
ZENTRALE Criminal Police Office
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National Crime Agency
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SAMARBEJDE ER AFG@ORENDE

EUROPOL

J-CAT

Interpol

Nordisk politisamarbejde

IT-sikkerhedsfirmaer
Finanssektoren
Forsikringsselskaber
Brancheorganisationer

internationalt
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Private (banker

it-sikkerheds-firmaer myndigheder

) ppp

Politimyndigheder

”Kunder”
(borger/virksomhed)

=

Dansk
politi
(bekeempelse
af cybercrime)

CFCS og andre

b
FE: CENTER FOR
*... CYBERSIKKERHED

Forebyggelse rettet mod
virksomheder og borgere
Medie og pressestrategi
Online patruljer

First respons

Center for Cybersikkerhed
Datatilsynet
Digitaliseringsstyrelsen




FREMADRETTEDE TRENDS
« Volumen af sager vil fortsat stige markant de SN R )
kommende 5-10 ar /]
« Teknologiske landevindinger som Al, deep fake og
kvantecomputing far stor indflydelse pa de
kriminelles muligheder

 Vivil se flere danskere/europaeere, der udfarer
komplekse it-angreb

« Sarbarheden i samfundet stiger i takt med at
angrebsmulighederne bliver flere




TRE GODE RAD

* VAER PROAKTIVE
@ « MENTAL OG TEKNISK PARATHED
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