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Cybersikkerhed anno 2024 - regulerlng, praksis og perspektiv
Finansforbundet og DI Digital — 27. februar 2024




Kort om mig

Advokat og partner i Kromann Reumert
12+ ars erfaring med kommercielle kontrakter indenfor

teknologi og outsourcing

Cybersecurity afficionado med ars praktisk erfaring med:

Ledelsesuddannelser og -ansvar

Anerkendte vejledninger i markedet

Ledelsens cybersikkerhedsstrategi

Risikotolerance og kvantificering af digitale risk
Organisering og governance i store organisationer
Udarbejdelse og (gen)forhandlinger af komplekse kontrakter
Kriseradgivning i forretningskritiske sikkerhedsbrud
Ransomwaresager

Tvister

Forsikringsforhold

International Bar Association

Presidential Task Force and the Legal Policy & Research Unit

Global perspectives on protecting against
cyber risks: best governance practices for
senior ex and boards of directors
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NIS2 implementeres i dansk ret gennem én hovedlov og
sektorvise bekendtgorelser for alle sektorer panaer
finans, energi og tele, der far egne saerlove

Egne love +
bekendtgarelser

NIS2 Direktiv

1 rammelov +
sektorvise bkg.
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De danske NIS2-regler skulle vaere tradt i kraft den 18.
oktober 2024 - men bliver forsinket ind i 2025

2023 2024 2025

Lovforberedelse

Hering (love) ”sa hurtigt som muligt”

Fremseettelse (love) -
Feerdigbehandling (love) ! .

Haring (bkQ)

Ikrafttreeden

Oprindelig 6 i
Fremseettelse O Feerdigbehandling
N okt2024  (tiligst) dec 2024
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NIS2 er del af bred vifte af tiltag, der handler om at
styrke cybersikkerhed pa tvaers af myndigheder,
virksomheder, produkter, data mv.

Geeldende

Vedtaget

Behandles

Directive 2013/40 Cybercrime
Regulation 910/2014 elDAS

Directive 2015/2366 PSD2 (EBA)
Regulation/Directive Solvency Il (EIOPA)
Regulation 2016/679 GDPR

Directive 2016/1148 NIS

Regulation 2019/881 Cybersecurity Act
Regulation 2021/887 ECCC

* Regulation 2022/2554 DORA
* Directive 2022/2555 NIS2
 Directive 2022/2557 CER

» Proposal Cyber Resilience Act CRA
(political agreement)

* Proposal Regulation eIDAS2

* Proposal Regulation on
Cybersecurity of EU Institutions

» Proposal Regulation on Information
Security of EU Institutions

» Proposals European Certification
Schemes (EUCC, EUCS)




Retsakt Omhandler Subjekter Uddybning Status

GDPR (F) Persondatabeskyttelse (teknisk og Alle virksomheder i EU Cybersikkerhed (ogsd) pakraevet | Gaeldende
organisatorisk) for at beskytte personoplysninger

NIS1 (D) Cybersikkerhed (teknisk og organisatorisk) i | Visse operatgrer/udbydere Risikostyring Geeldende
samfundskritisk infrastruktur indenfor 7 kritiske sektorer Rapportering (indtil NIS2)

(=300 virksomheder i DK)

CSA (F) Feelles europaeisk ramme for certificering af | Virksomheder — frivillig ordning | Certificeringsgruppe i DK (CFCS, | Geeldende
cybersikkerhed i IKT produkter ES og Sikkerhedsstyrelsen)

NIS2 (D) Cybersikkerhed (teknisk, operationelt og Visse myndigheder + S/M Ledelse + Risikostyring + Vedtaget
organisatorisk) i kritiske og vigtige sektorer | virksomheder i ~18 sektorer (2- | Minimumskrav (inkl. supply Ikrafttreeden uvis

5.000 virksomheder i DK?) chain) + Rapportering
+ Sanktioner

CER (D) Fysisk sikkerhed (teknisk, sikkerheds- Visse myndigheder + S/M Ledelse + Risikostyring + Vedtaget
maessigt og organisatorisk) i kritiske virksomheder i ~10 sektorer Minimumskrav + Rapportering + | |krafttreeden uvis
sektorer (koordineres med NIS2) Sanktioner

DORA (F) Cybersikkerhed (teknisk, operationelt og Stort set alle finansielle Ledelse + Risikostyring + NIST 5 | Vedtaget
organisatorisk) i finanssektor (lex specialis virksomheder + IT lev. der er functions + Test + Leverandgrer | 17.januar 2025
ift. NIS2) systemkritiske + Tilsyn/handhzevelse

CRA (F) Cybersikkerhed i design, produktion, Producenter HW og SW - AV, VPN, mobiltlf., Politisk aftale
udvikling af produkter m. digitale elementer | Importarer legetgj, robotstavsugere, opnaet dec-23
(PDE). CE maerkning. Rapporteringskrav Distributgrer industrirobotter, smart-home (36 /21 mdr.).
(skal seerligt supplere NIS2 — delegeret devices (intelligente kaleskabe,
retsakt under Radioudstyrsdir. ophaeves) fiernsyn, babyalarmer....)

EU Feelles ramme for alle EU-enheder inden for | EU's institutioner, organer, Cybersikkerhedsforanstaltninger | Forelgbig aftale

Institutioner

cybersikkerhed (EU’s version af NIS2)

kontorer og agenturer

Modenhedsvurderinger
Cybersikkerhedsplan

jun-23




No regret moves

PROJEKT- TOP-DOWN PROJEKT- STRATEGI GOVER- LEVERAN-
GRUPPE ANALYSE PLAN TOLERANCE NANCE DR SCOPE




Spergsmal og kontakt

Christel Teglers
Partner

Dir. +45 38 77 46 93
Mob. +45 61 61 30 34
cht@kromannreumert.com
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